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INTRODUCCION

El acompanamiento en el proceso de aborto es una experiencia
que puede ser emocionalmente compleja y, en algunos contextos,
socialmente delicada. Por ello, es fundamental contar con recursos
que no solo brinden apoyo emocional y prdctico, sino que también
garanticen la seguridad y la privacidad de quienes buscan este
tipo de ayuda.

Este cuadernillo ha sido disefiado para ofrecer recomendaciones
sobre como acceder a un acompanamiento de aborto en lineaq,
priorizando siempre la seguridad digital de la acompaiante y la
acompaiada. Aqui encontrards herramientas y estrategias que te
permitirdn navegar por este proceso con confianza, minimizando
riesgos y protegiendo tu informacién personal.

A través de secciones dedicadas a la seleccion de plataformas
seguras, el uso de tecnologias de cifrado y consejos sobre cémo
mantener tu privacidad digital, nuestro objetivo es que durante
sus procesos, todas las personas involucradas se sientan seguras.

Remarcamos que la salud, el bienestar y su privacidad son
derechos fundamentales, esperamos que estos recursos
promuevan y defiendan la privacidad en los procesos de aborto,
ya que es esencial para tomar decisiones informadas sobre sus
vidas, sus cuerpos y para ejercer la autonomia reproductiva sin
miedo ni discriminacién.



A BASICOS DE SEGURIDAD DICITAL
PARA EL ACOMPANAMIENTO EN
ABORTO

Las recomendaciones que se presentan a continuaciéon se basan
en la experiencia adquirida por la colectiva @ABORTOENCASA.USA,
que ofrece acompafamiento en linea a personas gestantes de
habla hispana en Estados Unidos desde México. En colaboracién
con un grupo de personas expertas en seguridad digital y
defensoras de derechos digitales, se han identificado medidas
esenciales para proteger la informacion en dispositivos méviles.

Si eres una persona que brinda o busca apoyo relacionado con el
aborto a través de un teléfono, considerar estas acciones puede
reducir significativamente el riesgo de que informacién sensible
sea accesible para personas no deseadas.

Bloquea el dispositivo con el
que te vas a comunicar |::m

(de preferencia con PIN).

Restringir chat o app de

mensajeria, dar acceso con @
contrasena.



Activar la autodestruccion

de mensajes al finalizar el

acompafamiento y verificar @
que el chat este cifrado de

extremo a extremo.

No mostrar contenido |
confidencial en las [
notificaciones.

Evitar conéctarse a redes Wi-Fi
publicas o desconocidas.

. _— i~
Alguien con conocimientos ®
técnicos puede interceptar

facilmente los datos que

envias y recibes.

Si es necesario, una VPN ayuda a evitar intervenciones en la
comunicacion (mas adelante se explica el uso de una VPN).



¢COMO BUSCAR INFORMACION
SOBRE ABORTO SIN DEJAR
RASTRO?

Con temor de no caer en el estigma de “no hablar de aborto
libremente”, es que proponemos esta pregunta, si bien es
importante que las personas accedan a informacién garantizada
y de libre acceso, es posible que si buscamos a través de
buscadores de acceso libre (pensando en la seguridad), esta
informacién puede estar sesgada o no ser suficiente para cubrir
las necesidades, es por ello que se sugiere utilizar métodos mas
seguros y discretos para investigar en el vasto mundo de Google,
sin dejar algln rastro que nos ponga en riesgo en caso de que
alguien que no deseamos, tenga acceso a nuestros dispositivos.

’ Utiliza una Red Privada Virtual (VPN) cuando busques
por Google o cualquier otro buscador. jEs muy facil! En
tu dispositivo mévil es posible descargar Proton VPN
(por ejemplo) de acceso gratuito en Play Store, una vez
descargada, la abres y le das “conectar”, con la VPN activada
puedes buscar informacién de forma segura a través de
Google y tu busqueda se codificard, de forma que acceder a
tus bdsquedas les serd mdas complicado a quien le interese
saber tu navegacion en el internet.

Conexién gratuita

Conectar




B Protegido G como abortar con medicamentos (%]

Una VPN encripta
tu conexién a
internet, haciendo
que sea mucho mads
dificil interceptary
leer tus datos. Por
lo que también hace
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cuando estds en
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’ Abre una pestaiia en modo incognito y realiza tu busqueda.
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Borrar datos de navega...

Navega en buscadores seguros como buscador como
DuckDuckGo

Siempre privado DE

DuckDuckGo nunca rastrea tus

busquedas.
Mads informacién
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recordatorio en Configuracion
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Tu proteccion, nuestra prioridad.



Siempre puedes continuar tu navegacién de forma segura
eliminando tu historial de busqueda.
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MEDIDAS DE SEGURIDAD DURANTE
LA CONVERSACION PARA DAR

Y RECIBIR INFORMACION DEL
ACOMPANAMIENTO

En alguna ocasién se acompafd a una chica que decidié llamar al
911, cuando llegaron los policias le pidieron revisar su celular para
descartar que estaba siendo forzada, afortunadamente llevaba un
celular alternativo al que utilizé para pedir informacién de aborto
y el acompafiamiento, una situacién asi pudo haberla puesto en
riesgo y se logré evitar porque ella tenia otro celular, pero como
sabemos que no es el caso de la mayoria, estas recomendaciones
nos pueden ayudar a evitar situaciones incomodas o que pongan
en duda la situacién de las acompafiadas.

Si se va utilizar WhatsApp (verificar el cifrado de extremo a
extremo), archivar la conversacién, utilizar la opcién de chat
restringido con pin puede hacer que la conversacién no esté
tan accesible.

’ Evitar llamadas o mensajes SMS (ya que las autoridades
pueden solicitar acceso mediante una orden a la empresa de
servicios de internet o telefonia)

Si se requiere videollamada, utilizar Jitsi Meet /meet.jit.si/ o
Miro Talk




Utilizar chatbot de paginas web con servidores privados.

Cifrar Messenger de Facebook (esta funcién no es posible
desde pdginas comerciales) por ello es importante dirigir a las
personas a una plataforma cifrada.

Usar https://letsconvene.im/ es una opcion de plataforma
para chatear sin necesidad de tener una cuenta vinculada

a nuestro correo, nimero telefénico o identidad, jni siquiera
requiere de una app en tu teléfono! y cada conversacién estd
cifrada.

Evitar compartir datos que nos identifiquen personalmente.
Como direccién, nombre, cuenta en redes sociales, fotos de
rostro, etc. (en caso de compartirlos tratar de eliminarlos en
seguida).

Si es posible, utilizar un nidmero temporal.

A continuacion proponemos estas apps de mensajeria
instantdanea, el orden en el que aparecen es desde las mas
seguras hasta la menos segura
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Signal es una aplicacién de mensajeria de acceso libre y tus
mensajes estan protegidos de extremo a extremo.
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Wire es una aplicaciéon de mensajeria instantdnea, intercambio

de archivos, llamadas y videollamadas protegidos de extremo a
extremo con la promesa que no venden ni comparten los datos

con nadie.

@ WhatsApp

Es una app de mensajeria instantdnea propiedad de la empresa
estadounidense Meta, lo cual les da acceso a nuestra informacion
si alguna autoridad lo solicita, si bien los mensajes estan cifrados,
la empresa tiene acceso a ese cifrado.

Facebook

Messenger
Instagram

Facebook Messenger es una app de mensajeria desarrollada por
Meta. Usa cifrado pero puede acceder a nuestras conversaciones
si alguna autoridad lo solicita y las conversaciones comerciales
no estan del todo cifradas, por lo que puede verse si estamos
ofreciendo medicamentos o informacién sobre cémo realizar el
proceso.

Telegram

Es una app de mensajeria que no utiliza el cifrado de extremo a
extremo de forma predeterminada para todos los mensajes, la
empresa puede decifrar los mensajes. En caso de tener acceso a
esta app, lo que podrias hacer dentro de la conversacién “Iniciar
chat secreto”, cifrado de extremo a extremo, no deja rastro en el
servidor, tiene autodestruccion e impide el reenvio de mensajes.



En caso de requerir mayor seguridad de cifrado de
conversaciones (por ejemplo, en contextos restrictivos, donde
se puede intervenir la comunicacion) activar VPN cuando se
esté haciendo la comunicacién con personas acompanadas.

El uso de VPN significa que los datos no sélo estan protegidos
durante la comunicacion entre los dispositivos (cifrado de
extremo a extremo), sino que también estan protegidos
durante su transito a través de Internet.



DATOS PERSONALES NECESARIOS

Si en tu acompafamiento recibes cuotas de recuperacién y
realizas envios a domicilio, es importante tener especial cuidado al
compartir los datos personales.

Evitar hacer transferencias con informacién sensible (como el
nombre de los medicamentos, la palabra aborto, tu nombre,
etc), optar por ticket de Paypal, remesa simple o depésitos en
Oxxo.

’ Mandar datos de pago mediante fotografia de 1 vista,
informar previamente que deben anotar los datos en una
libreta. En caso de no poder, acordar con la acompanada
borrar esos datos de la conversacion en cuanto haya
ejecutado el pago.

Si se requiere, ofrecerle a la acompafnada la opcién de enviar
el medicamento a un domicilio alternativo al propio, dénde ella
no se ponga en riesgo (si es que lo estd).

’ Dar un nombre que no sea de ella por si vive con mdas personas
y no quiere que sepan quien recibe el paquete.



g ¢{COMO CUIDAR LAS IMAGENES

QUE COMPARTIMOS?

Como acompanantes sabemos que durante el proceso recibimos
imagenes de varios tipos, muchas de ellas tienen contenido
sensible datos personales, fotos del descarte, etc.

Para cuidarnos de estas situaciones les compartimos estas
estrategias de comparticion secreta de imdgenes.

Utilizar la funcién de compartir
imagenes de 1 sola vista
Si se envian a través de un link los instructivos,

< imdagenes explicativas o iméagenes del proceso
e (activar VPN antes de entrar al link, acceder en la

ventana de modo incognito y borrar historial).

° https://send.internxt.com/

D)

’7?\\34 https://wormhole.app/

<7 https://send.tresorit.com/

/ https://ydray.com/es/
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‘ FINALIZACION Y SEGUIMIENTO

v’ Esta recomendacion es para cuando el proceso

termind y es momento de finalizar la atencién,
por ahora. Para ello contemplamos al menos 4
aspectos bdsicos a cuidar.

/’ ’ Borrar historial de mensajes y archivos

relacionados al acompanamiento en
dispositivos que se utilizaron para el proceso.

Usar herramientas de borrado seguro de
archivos. Si no se tienen, con ir a la papeleria
del dispositivo y asegurarnos que se “borren
ERASER definitivamente” los archivos, es suficiente.

Acordar con la acompanada activar el borrado
de mensajes una vez que haya finalizado el
proceso.

’ Si es posible brindar instrucciones para
| | eliminar VPN, apps y chats, si lo desean,

después del acompanamiento.
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Para finalizar, queremos invitarte a reflexionar sobre tus propias
prdcticas y hdbitos digitales. La informaciéon y las herramientas
compartidas aqui son solo el comienzo de un camino hacia

una mayor conciencia y proteccion en el uso de la tecnologia
para temas sensibles como el aborto. Te animamos a que no
solo apliques lo aprendido, sino que también compartas tus
experiencias y estrategias con quienes te rodean.

Al unirnos y compartir(nos), podemos construir redes de apoyo
resilientes que se apoyan entre si y que hardn este camino por el
derecho al aborto mas transitable y amoroso.

ABORTO SEGURO
ACOMPANANTES Y ACOMPANADXS
SECGURXS




